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KINNITATUD

RIT direktori 09.05.2022
kaskkirjaga nr 7

E-oppe ja riskihindamise platvormi DeLRAP teenustingimused

Kéesolevad teenustingimused reguleerivad Riigi Info- ja Kommunikatsioonitehnoloogia Keskuse
(edaspidi RIT) ja tellija suhteid seoses teenuse kasutamisega ja kehtestavad sellekohaste diguste
teostamise ja kohustuste tditmise tingimused. Teenustingimusi rakendatakse alates tellija poolt
Riigipilve iseteeninduses teenuse tellimisest.

1. Moisted
RIT:

Teenusepakkuja:

Teenus:
RIT kasutajatugi:

Riigipilve kasutajatugi:

Tellija:
Leping:
Tooaeg:
Tooviline aeg:

Oine aeg:

Teenuse rike (intsident):

Teenuse seisak:

Teenuse héire:

Riigi Info- ja Kommunikatsioonitehnoloogia Keskus, Riigipilve
teenusekditleja 01.03.2022;

CybExer Academy OU, kelle ressursse ja teadmisi vastavalt
teenustingimustes toodule kasutatakse;

E-Oppe ja riskihindamise platvorm DeLRAP;

Riigi Info- ja  Kommunikatsioonitehnoloogia  Keskuse

teeninduskeskus podrdumiste haldamiseks;

Riigipilve kasutajatoe teenus, mille kaudu toimub kasutajate
juhendamine, probleemide viljaselgitamine ja lahendamine ning
vajadusel nende edasi suunamine vastava valdkonna
spetsialistidele.

Riigipilve teenuse tellija / teenuse loppkasutaja;

RIT ja tellija vahel solmitud koostdokokkulepe;

esmaspdevast reedeni kella 9.00-st kuni 18.00-ni, vélja arvatud
ritklikel piihadel;

esmaspéevast reedeni kella 6.00-st kuni 09.00-ni ja 18.00-st kuni
22.00-ni, vélja arvatud riiklikel piihadel;

esmaspdevast reedeni kella 22.00-st kuni 06.00-ni, puhkepdevadel
ja riiklikel piihadel 66péevaringselt;

olukord, kus tellijal ei ole voimalik teenust vastavalt lepingus
kokkulepitule kasutada, sh nt teenuse, IT siisteemi, vahendi voi
rakenduse t60 planeerimata seiskumine voi héire. teenuse rikke
vormideks on teenuse seisak ja teenuse hdire;

olukord, kus lepingus kirjeldatud teenuse, IT siisteemide voi
vahendite voi rakenduse t60 ei saa jiatkuda (on seiskunud);

olukord, kus lepingus kirjeldatud teenuse, IT siisteemide voi
vahendite voi rakenduse t66 on piiratud (on héiritud);

Teenuse rikke moju ulatuse miirang:

puudub -
madal -

mdju teenusele puudub;
teenus on héiritud iihel kasutajal v4i teenuse raames kasutatava
komponendi t66 on héiritud, kuid teenus on kasutatav;



keskmine - teenus on seiskunud iihel voi on héiritud paljudel kasutajatel voi on
hdiritud mitu teenuses kasutatavat komponenti, kuid teenus on

kasutatav;
korge - teenus on seiskunud mitmel kasutajal v4i pole kasutatav;
Reageerimisaeg: ajavahemik teenuse rikke kohta teate saamisest kuni RIT poolse

tegevuse alustamisenti;

Kordategemisaeg: ajavahemik teenuse rikke kohta teate saamisest kuni teenuse, IT
siisteemi vOi vahendi voi rakenduse to0voime taastamiseni;

Muudatus: igasugune lisamine, modifitseerimine vO0i eemaldamine, mis
mojutab olemasolevat ja todtavat teenust, funktsiooni voi IT
vahendit voi selle konfiguratsiooni;

Iseteenindus: veebiaadressil  https:/minu.riigipilv.ee  asuv  veebipdhine
keskkond, mille kaudu on tellijal voimalik jdlgida Riigipilve
teenusega  seonduvate  poordumiste  hetkestaatuseid  ja
lahenduskdaike;

Teenuse halduskeskkkond: DelLRAP administreerimise liides.

2. Teenuse Kirjeldus
2.1. E-Oppe ja riskihindamise platvorm DeLRAP vdimaldab tellijal mugavalt kasutusele votta
DeLRAP platvormi e-0ppe ja riskihindamise kursuste ldbiviimiseks.
2.2. DeLRAP platvormil on jirgmised vdoimalused:
2.2.1. Interaktiivne e-Ope: koik dppekaasused pohinevad dialoogil ja juhtumidppel, mille kéigus
Oppija valib talle 1dhima lahendustee, millele platvorm annab automaatset tagasisidet
2.2.2. Tugev riskihindamise metoodika: interaktiivse e-Oppe kdigus kogutud andmete pdhjal
koostatakse automaatselt nii individuaalne riskiprofiil kui ka kogu asutuse ja alliiksuste
riskiprofiilid
2.2.3. Asutusesisene tagasiside: koik Oppijad saavad ldbivalt kogu kursuse jooksul anda
tagasisidet Opitava kohta, mida ndevad vaid organisatsiooni poolt analiiilitiku rolli
madratud kasutajad
2.2.4. Paindlik e-0pe: to6tajad saavad kursuseid 1dbida vabalt valitud tempos ja formaadis, tihe
Oppesessioonina voi osade kaupa.
2.3. Teenuse tarnimiseks kasutatakse tellija poolt tellitud Riigipilve IaaS ressurssi.
2.4. Teenusele ligipddsuks paigaldab Teenusepakkuja tellija [aaS VPC ressursile DelLRAP
virtuaalmasina ja edastab tellijale kasutajakonto teenuse haldamiseks.
2.5. Ligipads DeLRAP e-0ppe ja riskihindamise platvormi halduspaneelile toimub iille HTTPS
turvatud tihenduse.
2.6. Teenuse seadistamiseks on vajalikud: DNS nimi (péorduspunkt), HTTPS sertifikaat
poorduspunkti DNS nimele, koos privaatvdtmega.

3. Teenuse korraldus
3.1. Tellijja tellib Teenuse Riigipilve iseteeninduse vahendusel, valides teenuse paketi ja sobivad
DeLRAP platvormil l&biviidavad kursused (minimaalselt {iks).
3.2. Teenuse paketid:
3.2.1 DeLRAP pakett 1 (tidishalduseta) - igapdevane DeLRAP virtuaalmasina
opereerimine ja haldus s.h. turvavirskenduste paigaldamine on tellija enda vastutusel.
Pakett sisaldab kuni 500 kasutajat per moodul. Lisa kasutajaid on vdimalik juurde
tellida vastavalt teenuse maksumusele.
3.2.2. DeLRAP pakett 2 (tiishaldusega) - koik siisteemis ldbiviidavad t66d ja uuenduste
paigaldused (s.h. turvavirskendused) teostatakse teenuspakkuja poolt. Pakett sisaldab
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kuni 500 kasutajat per moodul. Lisa kasutajaid on vdimalik juurde tellida vastavalt
teenuse maksumusele.
3.3. Teenuse kursuste moodulid:

Kiiberhiigieeni moodul Tootajate kiiberturvalisuse alase riski hindamiseks
Andmekaitse moodul Tootajate andmekaitse-alaste riskide hindamiseks
Korruptsioonivastane moodul = Tod6tajate korruptsiooniriski hindamiseks

Rahapesu vastane moodul Rahapesuregulatsioonidega seotud riskide hindamiseks

3.3.1. Tellija lepib teenusepakkujaga eraldi kokku kirjalikku taasesitamist voimaldavas
vormis teenuse raames teostatavad jairgmised tegevused:
3.3.1.1  kas teenus tellitakse tdishaldusega voi ilma.
3.3.1.2. kasutajate arv, mis madrab pakettide koguse (baaspakett Oppemoodulist sisaldab
500 kasutaja litsentsi, mida saab laiendada iihe litsentsi kaupa vajaliku kogusenti).

3.3.1.3 tellija kontaktisikud,

3.3.1.4 tehniline t66tuba, mille eesmirk on integreerida teenus tellija infosiisteemidega.
3.4. Teenus aktiveeritakse teenusepakkuja poolt 3 toopédeva jooksul peale tellimuse lackumist.
3.5. Teenuse osutamine toimub vastavalt Riigipilve eeskirjas sétestatud tingimustele.

4. Teenuse osutamise tingimused

4.1. Teenuse kidideldavus on 99% aastas, mida arvestatakse t6dajal 09.00-17.00 esmaspievast
reedeni, v.a riiklikud ptihad.

4.2. Teenuse toe tingimused:

Kriitilisuse = Kriitilisuse aste seletus Maksimaalne Maksimaalne

aste reageerimisaeg kordategemisaeg

puudub teenus toimib plaanipdraselt jargmise toOpédeva jooksul = N/A

keskmine teenuse t00 on piiratud/hiiritud jargmise toOpéeva jooksul N/A

korge teenus on seiskunud vdi pole jdrgmise toopdeva jooksul  kuni 4  tundi
kasutatav tooajal

4.3. Andmete sdilivus
4.3.1. Telljja andmetest vaikimisi varukoopiaid ei tehta.
4.4.  Andmete turvalisus

4.4.1. Teenuse administreerimisel on rakendatud vdhima juurdepddsudiguse pohimatet.

4.4.2. Tooriist ei sisalda algselt tellija andmeid, ehk tegu on tiihja aplikatsiooniga ning tellijad ise
hindavad andmete turvaklassi hiljem vastavalt oma organisatsiooni riskitasemetele ja
andmetele.

4.4.3. DeLRAP pakett 2 (tdishaldusega) korral kdik teenuspakkuja poolt siisteemis l&dbiviidavad
tood dokumenteeritakse ja kdikide tegevuste kohta peetakse logisid.

4.4.4. Téishalduse paketi raames téode ldbiviimiseks on koostatud reglemendid ja tegevuste
nimekirjad, mille tditmist ja rakendamist korraldab teenusepakkuja.

4.5. DeLRAP pakett 2 (tdishaldusega) paketis sisalduvad hooldust66d:
4.5.1. Teenuse hooldus- ja haldustoid teostatakse teenusepakkuja kvalifitseeritud todtajate poolt.



4.5.2. Regulaarsed hooldust66d:
4.5.2.1. DeLRAP virtuaalmasina uuendamine;
4.5.2.2. DeLRAP rakenduse uuendamine;
4.5.2.3. Igakuiselt kuni 2 tundi konsultatsiooni ja tuge DeLR AP konfigureerimisel ja muudes
kiisimustes.
4.5.3. Lahenduse kéttesaadavust mojutavatest hooldustoddest teavitatakse ette Riigipilve
kasutajatoe vahendusel minimaalselt 3 toopéeva.

4.6. Teenusepakkuja ei kontrolli tellija tegevust teenuse kasutamisel selle vastavuse osas
kehtivale digusele. Teenusepakkujal on digus peatada voi piirata teenuse osutamine tellijale
juhul, kui tellija kohta saadakse andmeid, et ta rikub teenust kasutades kolmandate isikute
Oigusi vOi kasutab teenust selleks mitte ettendhtud viisil. Vaidluse korral rikkumise
olemasolu kohta on teenusepakkujal digus peatada teenuse osutamine kuni vaidluse 16pliku
lahendamiseni.

4.7.  Teenusepakkuja kohustub:

4.7.1. Teenusepakkuja kohustub tagama tellijale lepingu kehtivuse ajal teenuse, mis vastab
teenuse tingimustele.

4.8. Tellija kohustub:

4.8.1. Tellija kohustub teenuse kasutusele votmiseks tagama, et volitatud tootaja voi tootajad
osalevad teenusepakkuja todtubadel, kus toimub teenuse seadistamine.
4.8.2. Tellija kohustub kasutama teenust vastavalt kokku lepitud tehnilistele parameetritele.

5. Teated

5.1 Tellija teavitab viivitamatult iseteeninduse vahendusel teenuse kasutamisel tekkinud
probleemidest vastavalt Riigipilve eeskirjas toodule.

5.2 Juhul, kui iseteenindus ei toimi, kontakteerub tellija/kasutaja Riigipilve kasutajatoega
(24/7) e-post teel kasutajatugi@riigipilv.ee voi telefonil 699 1144 ja teatab oma nime,
ettevotte nime, projekti nime, probleemi kirjelduse ning muud olulised asjaolud.

53 Teenuse kasutamisel tekkinud soovidest, tihelepanekutest teavitab tellijat teenusepakkujat
Riigipilve iseteeninduse vahendusel.

6. Teenuse tasu

6.1 Teenuse kasutusele votul rakendub iihekordne teenuse iilesseadmistasu, mis sisaldab
keskkonna paigaldust ja hailestust.

6.2 Teenuse maksumus:

Teenus Teenuse iihekordne | Teenuse ithekordne
maksumus maksumus
kidibemaksuta kidibemaksuga
(EUR) (EUR)
DeLRAP teenuse avamistasu 1 925,00€ 2 310,00€

DeLLRAP pakett 1 (tiaishalduseta)

Teenuse maksumus
kuus kaibemaksuta

Teenuse maksumus
kuus kdibemaksuga

(EUR) (EUR)
DeLRAP Kiiberhiigieeni moodul 399,00€ 478,80€
DeLLRAP Andmekaitse moodul 625,00€ 750,00€
DeLLRAP Korruptsioonivastane moodul 625,00€ 750,00€
DeLRAP Rahapesu vastane moodul 625,00€ 750,00€
DeLRAP Lisakasutaja dppemoodulile per 1,00€ 1,20€

moodul



mailto:kasutajatugi@riigipilv.ee

DeLRAP pakett 2 (tidishaldusega) Teenuse maksumus Teenuse maksumus

kuus kdibemaksuta kuus kdibemaksuga

(EUR) (EUR)

DeLRAP Kiiberhiigieeni moodul 525,00€ 630,00€
DeLLRAP Andmekaitse moodul 750,00€ 900,00€
DeLRAP Korruptsioonivastane moodul 750,00€ 900,00€
DeLRAP Rahapesu vastane moodul 750,00€ 900,00€
DeLRAP Lisakasutaja dppemoodulile per 1,35€ 1,62€
moodul

6.3 Teenuse tasu arvestatakse kuupohiselt, aktiveeritud koolitusmoodulite kaupa.

6.4 Teenusega seonduvad tasud kohustub tellija tasuma vastavalt teenustingimustele ja tellitud
teenuse maksumusele RIT poolt esitatud arve alusel. Lisaks kuutasule on tellija kohustatud
tasuma poolte vahel kokku lepitud ulatuses tasu enda tellitud tasuliste teenuste eest vastavalt
punktile 6.2.

6.5. Teenuse eest tasumine toimub vastavalt Riigipilve eeskirjas sétestatule.

7. Teenuse lopetamine ja tiaiendavad tingimused

7.1 Tellija teatab teenuse ldpetamise soovist Riigipilve iseteeninduse vahendusel, teavitades
sellest teenusepakkujat 60 kalendripédeva ette.

7.2 Teenusepakkuja vOib teenuse iihepoolselt 1dpetada, teavitades sellest tellijat 90
kalendripdeva ette.

7.3 Teenuse 10petamisel on tellijal digus kasutada olemasolevat DeLRAP virtuaalmasinat viis
aastat, kasutajadigused eemaldatakse, aktiivseks jddb iiks administraator/analiiiitik kasutaja.

7.4 Teenuse osutamine toimub vastavalt lepingus, Riigipilve eeskirjas ja teenuse osutamise
tingimustele.

7.5 Kui teenusepakkuja puutub teenuse osutamise raames kokku isikuandmetega (nt kui

varundatavate andmete hulgas sisalduvad tellija toGtajate pohiandmed), toimub nende
tootlemine teenusepakkuja kui volitatud todtleja poolt vastavalt poolte vahel sdlmitavale
andmetdotluslepingule.
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